e 4
<%/ SIS.TER

NNNNNNNNNNNNNNNNNNNN

POLITICA
PER LA QUALITA’ E SICUREZZA
DELLE INFORMAZIONI



S

,l
<4 SIS.TER

Sommario

L. SCOPO ..ttt ettt b et h et e a e h e bt e a e e bt e bt et e e h e e bt et e ehte e bt et eaee bt e beeaee 3
2. MISSION E VISIONE STRATEGICA ...ceeiiiiie ettt ettt e et e e e e e s e re e e e e e e e e anreeeeeeas 3
3. NORME DI RIFERIMENTO ..ottt ettt e e ettt e e e e e st e e e e e s e nbnreeeeeesesssnnnrreeeeeeens 4
4. CAMPO DI APPLICAZIONE ... s 4
LT o PP SPRRRPPR 4
6. L'IMPEGNO DELLA DIREZIONE ....ccuttiiieiiiieeeeciiee e esirtee e st e e s estreeessaaae e e ssssaneessnnsaeeesssnneassnnssneas 5
7. POLITICHE SPECIFICHE SULLA QUALITA’ E SICUREZZA DELLE INFORMAZIONI ......cvvveeecrieeeenenee 6
8.  DIFFUSIONE DELLA POLITICA ..o e 6

Rev. Data Motivazione Redazione Approvazione
0 30/09/2025 Rielaborazione da pagina Responsabile Sistemi di Responsabile aziendale

MediaWiki aziendale a Gestione
documento pubblico

Sis-Ter 5rl 5B - Via Emilia 69, 40026 Imola Bo - Tel. +39 0542 361 550 - sister@sis-ter,it - www. sis-ter.com GEGSI’I‘IHI"‘: Py Lah@

Reg. Impr. Bo - C.F. - PRIVA 01777271204 - Cap.Soc. € 75.000,00 iv. - R.E.A. BO 389828 - 5DI 5SRUOE2D Labaratorio delle Scienzs & Teenolagie

Geografiche e delle Smart Cities.

@rave @pave @pave NETe A TECHOLGI

HIGH TECH NﬂLt.]EY NETWORK




>

74 |
<4 SIS.TER

1. SCOPO
Il presente documento fornisce una linea guida relativamente alla gestione della qualita dei servizi
e della sicurezza delle informazioni da parte di Sis-Ter Srl SB in conformita con i requisiti aziendali,

le norme ai sensi delle quali & certificata, le leggi e i regolamenti cogenti.

2. MISSION E VISIONE STRATEGICA

La mission di Sis-Ter Srl SB e portare innovazione attraverso consulenza e servizi nell’ambito delle
nuove tecnologie, in particolare nelle applicazioni di informatica geospaziale e nella visualizzazione
delle informazioni. L’azienda offre servizi di consulenza, studi di fattibilita, assessment/survey, data
as a service, servizi GIS e GIS Analysis, Policy Support Systems, carte energetiche, bilanci energetici
territoriali e dei Decision Support Systems (DSS). Promuove attivita di ricerca e formazione rivolte
alle aziende e alla Pubblica Amministrazione per l'acquisizione delle piu recenti soluzioni
dell'Information & Communication Technology nel campo della Geomatica e delle Scienze e

Tecnologie Geografiche.

Dal 2010 Sis-Ter Srl SB ha adottato il Codice Etico che rappresenta la formalizzazione dei valori e dei
principi, gia radicati nella cultura aziendale, nonché dei diritti, dei doveri e delle responsabilita
dell’azienda rispetto a tutti i soggetti con cui entra in relazione per il conseguimento del proprio

oggetto sociale.

Dal 2015 l'azienda ha creato al proprio interno un laboratorio di ricerca e sviluppo denominato
“Laboratorio delle Scienze e Tecnologie Geografiche e delle Smart Cities” acronimo GeoSmart LAB,
attraverso il quale e iscritta all’Albo delle strutture accreditate della Rete Alta Tecnologia dell'Emilia-

Romagna come Laboratorio industriale di ricerca e sviluppo - tipologia B.

Sis-Ter Srl SB ¢ inoltre iscritta allo schedario Anagrafe Nazionale delle Ricerche con identificativo n.
001664 _IMPR che consente I'accesso ai finanziamenti pubblici in materia di ricerca e/o formazione
e costituisce un identificativo dell’ente per le finalita previste dal D.P.R. 11/7/1980 n. 382 Art. 64,

comma 1 e ss.mm.ii.
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3. NORME DI RIFERIMENTO

e UNIENISO 9001:2015 — Sistemi di Gestione per la qualita

e UNI CEIl EN ISO/IEC 27001:2024 — Sicurezza delle informazioni, cybersecurity e protezione
della privacy - Sistemi di gestione per la sicurezza delle informazioni

e ISO/IEC 27017:2015 — Code of practice for information security controls based on ISO/IEC
27002 for cloud services

e |SO/IEC 27018:2019 — Code of practice for protection of personally identifiable information
(P1) in public clouds acting as Pll processors

e Reg. (UE)2016/679 — Regolamento generale sulla protezione dei dati personali.

4. CAMPO DI APPLICAZIONE
Sis-Ter Srl SB adotta un Sistema di Gestione integrato certificato ai sensi delle norme UNI EN ISO
9001:2015, UNI CEI EN ISO/IEC 27001:2024 integrata con le estensioni 27017:2015 e 27018:2019,

che sono applicate rispettivamente ai seguenti campi:

e Progettazione, realizzazione e fornitura di strumenti e soluzioni web-oriented multicanale
per il trattamento e la distribuzione delle informazioni, la geomatica, la big data analysis, le
soluzioni di knowledge management, le soluzioni innovative per le smart cities e relativa
assistenza e formazione al cliente (9001:2015).

e Erogazione in modalita Saa$S di soluzioni applicative per la gestione di assets in ambito civile

e territoriale (27001:2024, 27017:2015, 27018:2019).

5. FINALITA’
Sis-Ter Srl SB considera la qualita dei processi e la sicurezza delle informazioni approcci strategici in
guanto l'azienda intende consolidare la propria posizione sul mercato nell’ambito dei Big Data e
degli strumenti digitali a supporto delle decisioni per la pianificazione e gestione del territorio.
In tal senso, I'azienda basa la propria politica sui principi di riservatezza, integrita, controllo e privacy

nelle attivita di conservazione e trattamento del dato, perseguendo le seguenti finalita:

e erogazione di servizi affidabili per il raggiungimento della massima soddisfazione del cliente
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organizzazione operativa tale da minimizzare gli effetti negativi di imprevisti o fattori esterni
efficienza interna per un’ottimizzazione del rapporto qualita-prezzo dei servizi erogati
rafforzamento del posizionamento sul mercato con maggiori possibilita commerciali
elevata capacita responsiva alle richieste dei clienti

elevata capacita di gestione e tutela delle attivita di ricerca e sviluppo aziendali volta alla

realizzazione di nuove soluzioni (know-how e proprieta intellettuale).

6. L'IMPEGNO DELLA DIREZIONE

Sis-Ter Srl SB sostiene attivamente la qualita dei processi e, in particolare, la sicurezza delle

informazioni in azienda tramite un chiaro indirizzo, incarichi espliciti e il riconoscimento delle

responsabilita.

Nello specifico, la Direzione si impegna a:

identificare, recepire e verificare tutti i requisiti applicabili ai propri processi di
progettazione, realizzazione ed erogazione dei propri servizi, siano essi provenienti dal
guadro normativo di riferimento, siano essi derivanti da specifiche contrattuali definite dai
clienti e partner

impiegare professionalita specifiche le cui competenze sono oggetto di sviluppo continuo e
adottare risorse e tecnologie in linea con le strategie definite e I'andamento del mercato di
riferimento

definire i ruoli aziendali e le responsabilita per I'adozione dei processi e lo sviluppo e il
mantenimento del Sistema di gestione per la qualita e la sicurezza delle informazioni
stabilire risorse adeguate alla gestione, mantenimento e miglioramento continuo del
Sistema di gestione per la qualita e la sicurezza delle informazioni

assicurare che il Sistema di gestione sia integrato nei processi aziendali in modo efficace e
che I'attuazione delle procedure sia verificata

diffondere la cultura e la consapevolezza e della qualita dei processi e sicurezza delle

informazioni tra il proprio personale dipendente e collaboratori/trici
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e sostenere le iniziative volte al miglioramento della sicurezza delle informazioni.

e gestire, monitorare e controllare i processi aziendali nell’ottica del miglioramento continuo.

7. POLITICHE SPECIFICHE SULLA QUALITA’ E SICUREZZA DELLE INFORMAZIONI

A seguito dell’analisi del contesto in cui opera Sis-Ter Srl SB, che prende in considerazione i fattori
interni ed esterni che condizionano I'attivita e le conseguenti necessita e aspettative delle parti
coinvolte, I'azienda ha definito politiche piu specifiche, che forniscono gli input necessari per
individuare, sviluppare e attuare le procedure dedicate alla qualita e sicurezza delle informazioni

relative ai seguenti temi:
e Leadership — definizione chiara di ruoli, responsabilita e autorita

e Pianificazione — gestione di rischi e opportunita, definizione di obiettivi e azioni per il loro

raggiungimento

e Supporto — gestione di persone, informazioni documentate, spazi e infrastrutture per

I'operativita aziendale

e Attivita operative — pianificazione, progettazione, sviluppo e test dei processi e risultati per

I’erogazione dei servizi

e Valutazione delle prestazioni — definizione e misurazione di indicatori utili ad analizzare

I'attuazione dei processi aziendali, in ottica di miglioramento

e Miglioramento — identificazione e gestione di non conformita e di prospettive di

miglioramento.

8. DIFFUSIONE DELLA POLITICA

La politica sulla qualita e sicurezza delle informazioni € comunicata e diffusa a tutto il personale
dipendente tramite MediaWiki aziendale e alle parti interessate esterne attraverso canali di

comunicazione ufficiali e pubblicazione sul sito di Sis-Ter Srl SB (www.sis-ter.com).



